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Pesquisadores da Unicamp desenvolveram um PUF (Physical Unclonable Function) capaz de autenticar de
maneira segura e barata dispositivos com consumo de poténcia critico, como os RFID’s. Além do PUF, foi
desenvolvido um método de captura para identificagdo e um circuito integrado para implementagdo, do PUF.

Pode ser aplicada em:

¢ Autenticacdo de dispositivos RFID e energy harvesting

¢ Autenticagdo de dispositivos moveis e portateis, e smartcards
¢ Geragao de chaves para sistemas criptograficos

Os diferenciais desta tecnologia sao:

e Menor area de silicio, com quantidade de hardware 5 vezes menor do que o Arbiter PUF (APUF)
e Menor custo para RFID’s com PUF

e Menor consumo de poténcia comparado ao APUF

e Menor nimero de desafios para a autenticagdo comparado ao APUF (comunicag¢do mais curta)

¢ Diminuicdo de erros de reconhecimento por ter maior imprevisibilidade de respostas.

STATUS DA PATENTE MAIS INFORMAGOES:

Pedido de patente de invengdo depositado junto ao INPI. parcerias@inova.unicamp.br

Tel: (19) 3521.2607 / 2612
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Autenticacao de dispositivos através de PUF (Physical Unclonable Function)

A autenticacdo de dispositivos através de métodos criptograficos possui aplicacao limitada, pois demandam
muita energia e area de circuito, ndo sendo facilmente aplicaveis em dispositivos power harvesting e RFID. O
PUF (Physical Unclonable Functions) é uma solu¢do. Funciona como uma impressdo digital para dispositivos
eletrénicos e é capaz de levar a outro patamar a seguranca no uso de dispositivos eletronicos. O PUF possui
baixo gasto de poténcia para fazer a autenticacdo e apresentam diversas vantagens em relacdo a segurancga,
tornando improvavel a falsificacdo do RFID e altamente seguro seu método de autenticacao.

O custo de RFID’s é muito sensivel a area de circuito o que muitas vezes inviabiliza seu uso mais intensivo.
Nessa direcdo pesquisadores da Unicamp desenvolveram um PUF que além de possuir desempenho superior a
modelos comerciais, possui reduzida drea e gasto de poténcia, sendo ainda mais apto para aplicagdo em
RFID’s.

Foi comprovado experimentalmente que o PUF desenvolvido
utiliza 5 vezes menos hardware e necessita de menos pares de
desafio-resposta para a autenticacgdo (grafico). Além disso o PUF
proposto apresenta para um aumento de hardware linear um
aumento exponencial da imprevisibilidade das respostas V
diminuindo as chances de erros de reconhecimento.
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Esse grafico demonstra que o APUF (em azul) precisa de maior
numero de desafios do que o PUF da presente tecnologia para a
autenticagdo. (Hardware de 1418 transistores)
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